Naive Bayes algoritam za detektovanje lažnih imena profila 
u socijalnim mrežama


Sadržaj - U mnogim društvenim mrežama se polazi od pretpostavke da su lični podaci koje unosi korisnik stvaran odraz njegovog identiteta. U takvim mrežama problem stvaraju ljudi koji profil popunjavaju izmišljenim i lažnim imenima i drugim podacima. Ovakvim ponašanjem oni otvaraju prostor za razne vidove zloupotreba i degradiraju kvalitet sajta za prave korisnike. Prepoznavanje ovakvih korisnika na osnovu njihovih lažnih imena u mnogome pomaže poboljšanju kvaliteta sajta i iskustva pravih korisnika pri njegovom korištenju. U ovom radu ćemo pokazati kako možemo da iskoristimo Naive Bayes klasifikator da bismo pronašli naloge čija imena su lažna. Sa ovim algoritmom smo uspeli da smanjimo broj lažno pozitivnih naloga za 50%.
Abstract - Many social networks are predicated on the assumption that a member's online information reflects his or her real identity. In such networks, members who fill their name fields with fictitious identities are degrading the value of the site to real members. Finding and removing these accounts on the basis of their spammy names can both improve the site experience for real members and prevent further abusive activity. In this paper we describe how we can use a Naive Bayes classifier to find accounts whose names do not represent real people. With this classifier we succeeded to cut down rate of false positive accounts by 50%.

Uvod
Sve masovnija upotreba socijalnih mreža dovela je do toga da mnogi koirsnici ne žele da prikažu svoj pravi identitet pri pravljenju naloga iako su istiniti podaci zatraženi od strane kreatora sajta. Razlozi za takvo ponašanje su različiti, od toga da korisnici jednostavno ne žele da prikažu svoj stvarni identitet pa do zloupotreba profila na različite načine. Lažna imena mogu biti dobijena od strane automatizovanih programa ili smišljena od strane samog korisnika. Čak je moguće da korisnik u cilju što bržeg pravljenja naloga jednostavno ukuca nasumična slova u polja i tako prekrši pravila. Naš cilj je detektovati sve te slučajeve zloupotrebe još u prvom koraku, a to je samo pravljenje profila unutar naše mreže. Na taj način ne moramo da pratimo korisnikove akcije, ili da čekamo prvu zloupotrebu da bismo reagovali, već možemo da delujemo preventivno i filtriramo korisnike pre nego što se bilo šta od toga desi. Takođe moramo da pazimo da procenat lažno negativnih naloga bude što manji, jer to dovodi do negativnih iskustava korisnika i odvraćanja od korištenja mreže.
Izlaganje problema
Ovde će biti prikazan Naive bayes algoritam koji ima za cilj da prepozna lažna (engl. spammy – neželjena) imena i prezimena korisnika koji prave profile na nekoj socijalnoj mreži. To nije izvodljivo bez baze podataka koja predstavlja prethodno iskustvo našeg alata koje je “naučeno” i koje će nadalje biti korišteno za obradu podataka. Ta baza konstantno raste svakim sledećim klasifikovanjem. Obrada stringova mora biti izvedena u što kraćem roku kako korisnik ne bi nepotrebno čekao na našu analizu unetog sadržaja. Stringovi moraju da budu u unicode formatu kako bismo pružili mogućnost internacionalizacije našeg alata time što bismo mogli da obrađujemo imena pisana različitim pismima. 

Postojeća rešenja
Rešenja koja se bave problemom detekcije lažnih i zlonamernih korisnika se obično zasnivaju na praćenju ponašanja korisnika i relacija između ostalih korisnika sa posmatranim. U ove metode spadaju praćenje akcija korisnika na mreži, praćenje frekvencije korištenja usluga sistema, provera da li je korisnik ljudsko biće i analiza grafa povezanosti kritičnih korisnika sa drugima. 



Predlozeno resenje i njegova prednost nad ostalim ostojećim rešenjima
Naive Bayes algoritam koristi Bayesovu teoremu kako bi izračunao verovatnoću da se zadato ime nalazi u klasi ispravnih imena tako što koristi n-grame i bazu podataka sa n-gramima i njihovim tačnostima.
Prvobitno algoritam je predviđen da obrađuje kratke tekstove, gde se svaka reč u rečenici pojavljuje sa istom verovatnoćom nezavisno od ostalih. Svaku reč bi evaluirao i na kraju bi sumirao sve tačnosti tih reči da bi dobio tačnost celog teksta. Kako u našem slučaju mi imamo samo jednu reč koju treba proveriti (najčešće se ime i prezime spajaju u jednu reč) tako ovaj algoritam nalazimo neupotrebljivim jer bi to značilo da tačnost zadate reči zavisi samo od toga da li se nalazi u bazi podataka ili ne. Zbog toga uvodimo termin n-grama. N-gram neke reči jeste podreč koja se sastoji od n slova početne reči. Na primer za ime David dobijamo tri 3-grama, a to su: Dav, avi, vid. Kada svaku reč izdelimo na n-grame i njih posmatramo kao u originalnom algoritmu dobijamo primenjiv klasifikator imena za naš problem. Ovako  dobijene n-grame čuvamo u bazi podataka i koristimo ih isto kao i u originalnom algoritmu, iako nisu nisu nezavisni jedni od drugih. Naime, svi ti n-grami međusobno dele slova ali se testiranjem algoritma ustanovilo da to nema nikakvog uticaja na rezultate. N-grame možemo da tretiramo kao reči u kratkom tekstu, a najveća dobit jeste da ispravnost neke reči više ne zavisi od toga da li se pojavila nekada pre, već je proces provere mnogo složeniji, gde se posmatraju slogovi koji se pojavljuju u reči, i time dobijaju mnogo bolje performanse.
Iako n-grami pokrivaju i slučajeve kada se neka reč ne nalazi u bazi podataka, i dalje može da se desi da odredjeni n-gram ne postoji u bazi podataka. Taj problem možemo da rešimo na dva načina, a to su missing feature i iterativno pravljenje n-grama. Missing feature je rešenje koje podrazumeva da n-gramu bude dodeljena specifična vrednost koja označava da njegova pojava ranije nije zabeležena. Ovo rešenje daje zadovoljavajuće rezultate i njena implementacija je veoma jednostavna. Iterativno pravljenje n-grama podrazumeva pravljenje novih (n-1)-grama od datog n-grama. N-gram koji ne postoji u bazi se deli na dva (n-1)-grama i onda se vrši ista provera. Ukoliko i dalje ne postoji neki od ta dva (n-1)-grama u bazi podataka iterativno se nastavlja deljenje sve dok se ne potvrdi postojanje u bazi ili dok se ne dodje do 1-grama. Ovo rešenje je malo komplikovanije ali daje bolje rezultate od Missing feature. 
Najvažnija prednost ovog sistema nad gore opisanim postojećim rešenjima jeste što se aktivira neposredno pri pravljenju naloga na socijalnoj mreži. Na ovaj način štedimo dosta resursa i što je najvažnije umanjujemo mogućnost bilo kakve zloupotrebe jer delamo pre nego što korisnik uopšte stupi u našu mrežu.


Uslovi i pretpostavke pri kojima radi algoritam
Kako performanse klasifikatora prventstveno zavise od veličine baze podataka koja je sama po sebi veoma velika, došlo se do ideje da se brišu svi n-grami koji imaju  samo jednu instancu u bazi podataka. Ovaj način optimizacije doveo je do znatnog ubrzanja algortima uz minimalnu degradaciju, koja je skoro zanemarljiva. Ova optimizacija je takođe bitna i zbog toga što u bazi podataka čuvamo imena u unicode formatu, stoga baza još više raste sa uvođenjem imena više nacija. Drugi značajan uslov pri sprovođenju algortima jeste veličina n-grama koji se nalaze u bazi. Merenjem performansi se pokazalo da povećavanjem n preko 5 dobijamo samo lošije rezultate, a svakim povećavanjem n za 1 se dobija dva do tri puta veća baza podataka, stoga treba biti veoma pažljiv pri odabiru n kako bismo dobili što bolje performanse.

Testiranje i analiza algoritma
Algoritam se ne testira realnim bazama podataka, jer je broj lažnih profila u njima veoma mali, i samim tim ne bismo mogli precizno da izmerimo mogućnosti algoritma. Stoga se baza za testiranje algoritma sastoji iz pola ispravnih i pola lažnih profila. Na ovaj način možemo verodostojno da izmerimo performanse algoritma. Na bazama podataka od 60 miliona korisnika broj lažno pozitivnih algoritama je 3,3% što je duplo manje od ranijih algoritama koji nisu koristili n-grame i ostale gore navedene optimizacije.
Testiranja su pokazala da kada se u bazu podataka uz ime i prezime doda i e-mail adresa korisnika preciznost algoritma se uočljivo popravi, iako je preciznost veoma loša ako se u algoritam puste samo e-mail adrese.
Još jedna moguća optimizacija bi bila keširanje imena radi smanjenja pristupa bazi podataka za vreme rada algoritma. Kao što znamo određeni mali broj imena se mnogo češće pojavljuje u odnosu na ostala (npr.Smith, Johnson, Williams...), tj. uzima veliki procenat u ukupnom pojavljivanju među svim ostalim imenima u bazi podataka. Keširanjem imena izbegavamo pravljenje n-grama i pristupanje bazi podataka, koje je veoma skupo. Zbog mogućih promašaja pristup kešu mora biti
veoma kratak, zbog čega će se u njemu nalaziti samo mali broj najčešćih imena. 
Problem pri implementaciji u naš algoritam nastaje pri populaciji keš memorije imenima. Pitanje je kako odrediti najčešća imena ako u bazi podataka čuvamo n-grame nastale od tih imena. Zbog toga keširamo najčešće korišćene n-grame (oni sa najviše instanci u bazi podataka) unutar određene hash tabele u našoj aplikaciji. Na ovaj način ne izbegavamo pravljenje n-grama, ali kako je to jeftina operacija tako nam nije od interesa. Ono što je nama bitno jeste da izbegnemo pristup bazi koja je robustna i na šta odlazi najviše vremena pri procesuiranju naloga.
Zakljucak
Naive Bayes algoritam koji detektuje lažna imena pomoću n-grama postiže zavidne rezultate uz pomoć sitnih poboljšanja i optimizacija algoritma. Glavni smer u unapređenju algoritma bi bio smanjenje klasifikovanja imena kao lažno negativnih. To rezultuje odvraćanjem korisnika od korišćenja aplikacije ili sajta zbog negativnog iskustva sa upisom iako je uneseno ime ispravno. 
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